РЕКОМЕНДАЦИИ

по обеспечению безопасности информации 

при работе с Системой БАНК-КЛИЕНТ

     В целях повышения информационной безопасности при работе с системой «Банк-Клиент», рекомендуем принимать следующие меры безопасности и контроля: 

1. Назначать сотрудников, ответственных за использование системы «Банк-Клиент»;

2. Не передавать посторонним лицам данные об использовании системы «Банк-Клиент»: адрес (IP-адрес) Web-сервера, особенности входа в систему и использования ключа электронной цифровой подписи и т.п.;

3. Хранить в тайне закрытый (секретный) ключ электронной цифровой подписи;

4. Не оставлять без присмотра рабочие места с загруженной системой «Банк-Клиент» и ключевые носители информации.
5. Заменять ключи электронной   цифровой  подписи  в  случаях  их  компрометации   или   подозрения  на компрометацию.  Кроме того, рекомендуется заменять ключи электронной цифровой подписи во всех случаях увольнения или смены лиц, допущенных к этим ключам, а также руководителей, которые подписывали Сертификат открытого ключа ЭЦП;

5. Обратить внимание на увеличение риска хищения и дальнейшего неправомерного использования   ключа   электронной   цифровой   подписи   и   другой  аутентификационной информации при доступе к системе интернет-банкинга с гостевых рабочих мест (интернет-кафе и т.д.);

6. Обращать внимание на необходимость обязательного постоянного использования на компьютерах, где установлены системы Интернет-банкинга, антивирусного программного обеспечения с возможностью обязательного регулярного обновления, а также своевременной установки обновлений, выпускаемых разработчиками программного обеспечения системы «Банк-клиент», операционной системы, web-браузера.

7. Не вводить конфиденциальные данные, если окно для ввода отличается от стандартных окон Системы Банк-Клиент (логотип другого банка, другие надписи, шрифт и тому подобное) или отображается не так как всегда (нарушен порядок работы в системе).

8. Периодически (не реже одного раза в год) менять пароль для входа в СБК и не создавать простых и легких паролей (например, 111111, 12345 и т.п.). Не указывать в качестве пароля дату рождения, номера телефонов и иные данные, которые легко можно узнать третьим лицам.

9. Уделять хранению ключей надлежащее внимание: хранить ключи на съемных носителях (USB-токен). Не держать носители постоянно установленными компьютере, а использовать их исключительно на время работы с Системой. Не хранить ключи на жестком диске компьютера.

10. Не отвечать на подозрительные письма с просьбой выслать секретный ключ электронной цифровой подписи (далее - ЭЦП), пароль и иные конфиденциальные данные. Банк никогда не осуществляет рассылку электронных писем с просьбой предоставить конфиденциальную информацию (ключи, пароли и т.п.)

11. Незамедлительно сообщать в Банк о факте невозможности получения доступа к системе СБК по причине несовпадения пароля на вход в систему. Обычной практикой злоумышленников является смена пароля для маскирования своих действия и получения дополнительного времени для успешного выполнения операций от имени Клиента.

12. На компьютере, через который выполняется работа в СБК,  необходимо устанавливать обновление безопасности операционной системы (желательно в автоматическом режиме). Ограничить доступ к компьютеру посторонних лиц. Не работать на компьютере с правами администратора.

13. При работе с электронной почтой не устанавливать и не сохранять подозрительные файлы, полученные из ненадежных источников, скачанные с неизвестных web-сайтов, присланные по электронной почте, полученные в телеконференциях. Такие файлы лучше немедленно удалять. В случае необходимости загрузки файла, убедиться, что он проверен антивирусом.

14. Использовать дополнительные средства безопасности – SMS-сервис с получением разовых                  паролей (Приложение № 5), проверку IP-адресов, с которых осуществляется работа с Системой                        (по дополнительному соглашению).
