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СОГЛАШЕНИЕ № б\н
по обслуживанию Клиентов с использованием программно-технического комплекса

       “БАНК-КЛИЕНТ”

г. Москва                      

                                                  “____”   _______________    2017г.

“Национальный инвестиционно-промышленный банк” (Акционерное Общество), именуемый  далее “БАНК”, в лице _____________________________, действующего на основании доверенности                             № _____ от __________., с одной стороны, и ___________________________________________ именуем___ в дальнейшем “КЛИЕНТ”, в лице ________________________________, действующего на основании  ____________, с другой стороны, заключили настоящее соглашение (далее по тексту - Соглашение) о нижеследующем.
1. ПРЕДМЕТ ДОГОВОРА
1.1. КЛИЕНТ поручает, а БАНК обязуется проводить все операции по открытым КЛИЕНТУ в БАНКЕ счетам (далее - счета) на основании электронных расчетных документов и иных электронных  документов, перечисленных в Приложении №1 к Соглашению, переданных в электронной форме и подписанных электронной подписью (ЭП).

1.2. На технических средствах КЛИЕНТА используется программное обеспечение “БАНК-КЛИЕНТ” (далее - Система), позволяющее КЛИЕНТУ осуществлять управление своими счетами.

1.3. Используемые во взаимоотношениях между БАНКОМ и КЛИЕНТОМ электронные расчетные документы и иные электронные документы, содержащие необходимые реквизиты и заверенные достоверной электронной подписью в Системе, имеют ту же юридическую силу, как и подобные документы на бумажных носителях, подписанные  уполномоченными лицами и имеющими оттиск печати КЛИЕНТА.

Права и обязанности по электронным документам возникают после подписания сторонами  Соглашения.

1.4. Электронный документ порождает обязанности по Соглашению, если он надлежащим образом оформлен передающей стороной, заверен действующей электронной подписью и передан по каналам связи, а принимающей стороной получен, проверен и принят. 

1.5. БАНК и КЛИЕНТ признают используемую систему безопасности достаточной для защиты информации от доступа третьих лиц, а также для подтверждения авторства и подлинности электронных документов. В Системе используются лицензионные средства криптографической защиты информации (СКЗИ).
1.6. Для обеспечения подлинности передаваемой информации  применяется электронная подпись. Все передаваемые БАНКУ КЛИЕНТОМ или принимаемые КЛИЕНТОМ от БАНКА документы могут иметь подпись одного или двух лиц соответствующих сторон.
1.7. Каждая из сторон имеет свой набор из двух ключей - открытый и секретный ключи. Сторона хранит свой секретный ключ и несет полную ответственность за его  конфиденциальность. С помощью этого ключа Сторона формирует подпись под документами, отправляемыми другой Стороне,  и  сообщает ей  свой открытый ключ, с помощью которого противоположная сторона проверяет подпись на полученных  документах. КЛИЕНТ передает в БАНК распечатанный сертификат открытого ключа ЭП (Приложение № 4) в двух экземплярах, один из которых с отметкой БАНКА возвращается КЛИЕНТУ. 
1.8. Для подписи документа соответствующее лицо каждой из сторон использует свой личный ключ, хранящийся на специальном носителе (USB-токене или ином носителе), и несет полную ответственность за его подлинность и конфиденциальность. В частности, все документы, подпись под которыми при проверке действительным открытым ключом лица является подлинной, считаются подписанными этим лицом, даже если она была поставлена другим лицом, получившим каким-либо образом доступ к ключу этого лица.

1.9. Соглашение является неотъемлемой частью Договора (ов) банковского счета                                                     № _________от “____” ____________ __________г., №_______/РВС от “____”__________ ______г. (счет в долларах США), №_________/РВС от “____”__________ ________г. (счет в Евро),   далее - Договор банковского счета, заключенного (ых)  между сторонами.

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН
2.1. БАНК и КЛИЕНТ обязуются при осуществлении электронных платежей руководствоваться правилами и техническими требованиями, установленными законодательством Российской Федерации, нормативными документами Банка России, соответствующими Приложениями к Соглашению, а также договором банковского счета.

2.2. Каждая сторона обязана за собственный счет поддерживать в рабочем и исправном состоянии свои программно-технические средства, используемые при проведении электронных платежей по Соглашению.

2.3. Стороны обязуются сохранять строгую конфиденциальность относительно применяемых в Системе секретных  ключей.

Процесс генерации ключей ЭП осуществляется Клиентом самостоятельно, на персональном компьютере Клиента с использованием USB-токена или иного носителя.

Смена ключей подписи уполномоченных лиц производится при смене лиц с правом подписи, по истечении срока действия ключей ЭП или их компрометации (утрата, копирование или подозрение на копирование ключевого носителя или любые другие ситуации, при которых достоверно не известно, что произошло с ключевым носителем) на основании Уведомления (Приложение № 2).
Срок действия ключа ЭП определяется сроком соответствующих полномочий уполномоченного лица КЛИЕНТА, но не превышает 1 (Одного) года с даты начала действия ключа ЭП. Срок действия ключа ЭП указывается в Сертификате ключа проверки ЭП. КЛИЕНТ автоматически уведомляется Системой о предстоящем истечении срока действия ключа ЭП не менее, чем за 30 календарных дней до даты окончания срока.
При компрометации ключей ЭП либо подозрении в компрометации ключей ЭП, утере телефонов, указанных КЛИЕНТОМ в Приложении №5 (SMS-сервис с получением разовых паролей), МАС-токенов или AGSES-карт,  КЛИЕНТ обязан немедленно прекратить работу с Системой и сообщить о случившемся в БАНК одним из следующих способов:

- по телефону 8 (495) 786-21-58 или 8 (495) 276-22-82 с понедельника по пятницу (кроме дней, признаваемых выходными (праздничными) днями в соответствии с законодательством РФ) с 09:30 до 18:00, а в пятницу с 09:30 до 17:00 по московскому времени, используя кодовое слово;
- с использованием факсимильной связи по телефону: (495) 786-21-53;
- посредством электронной почты на электронные адреса: it@nipbank.ru или operzal@nipbank.ru
с обязательным последующим предоставлением (направлением) в БАНК письменного сообщения, заверенного подписями уполномоченных лиц и оттиском печати (при наличии), указанными в карточке.

В случае блокировки БАНКОМ работы КЛИЕНТА в Системе, которая осуществлена с использованием кодового слова, КЛИЕНТ обязан в течение 5 (пяти) рабочих дней, но не позднее даты предоставления в БАНК новых  Сертификатов открытого ключа ЭП КЛИЕНТА, предоставить в БАНК письменное сообщение,  заверенное подписями уполномоченных  лиц и оттиском печати (при наличии) в соответствии с карточкой с образцами подписей и оттиска печати, о подтверждении блокировки.
В случае компрометации ключа ЭП БАНК фиксирует данный  факт, и временно блокирует работу КЛИЕНТА в Системе с последующим уведомлением последнего. Возобновление работы КЛИЕНТА происходит после перегенерации ключей ЭП.
2.4. По письменному требованию КЛИЕНТА, заверенному подписями уполномоченных лиц и оттиском печати (при наличии), указанными в карточке образцов подписей и оттиска печати, БАНК  отменяет исполнение электронных расчетных документов, принятых к исполнению  (но не исполненных)  до момента поступления заявления о компрометации, если БАНК имеет технологическую возможность такой отмены.
2.5. КЛИЕНТ обязан направить Уведомление БАНКУ незамедлительно после обнаружения компрометации ключей, но не позднее дня, следующего за днем получения от БАНКА Уведомления о совершении операции.
2.6. КЛИЕНТ обязан хранить в недоступном месте USB-токен и иной носитель во всех случаях, когда Система не используется, в том числе при временных перерывах в работе по подготовке документов, обмене письмами, получении выписок, настройке справочников и т.п.
2.7. Если по какой-либо причине одна сторона не может своевременно доставить электронные документы другой стороне, используя Систему, эта сторона должна доставить соответствующим образом оформленные документы на магнитных или бумажных носителях. Срок исполнения таких документов пролонгируется на время задержки доставки документов.

2.8. Каждая сторона имеет право запрашивать, и обязана предоставлять по запросам другой стороны в течение  двух рабочих дней бумажные копии электронных расчетных документов, оформленных надлежащим образом.

2.9. БАНК и КЛИЕНТ обеспечивают сохранность архивов электронных документов на срок, принятый для хранения соответствующих бумажных документов. Каждая из сторон несет полную ответственность за конфиденциальность и подлинность всех хранящихся у нее данных.

2.10. БАНК вправе не принимать к исполнению поручения КЛИЕНТА в случае ненадлежащего оформления электронного документа, а также, если электронная подпись документа воспринимается как недействительная, о чем БАНК сообщает КЛИЕНТУ не позднее следующего рабочего дня с момента получения сомнительного документа с указанием причин отказа.

2.11. При использовании Системы КЛИЕНТ имеет право получать от БАНКА документы, перечисленные в Приложении № 1 к Соглашению. Передача иной информации по Системе не является основанием возникновения обязанностей сторон по Соглашению и может быть предоставлена КЛИЕНТУ при согласии БАНКА.

2.12. БАНК предоставляет КЛИЕНТУ выписку по счету с приложением бумажной копии электронного расчетного документа, заверенной штампом БАНКА, проставляемым программным путем.

2.13. БАНК вправе отказать КЛИЕНТУ в приеме электронных документов  посредством системы «БАНК-КЛИЕНТ» в случаях, предусмотренных законодательством РФ, предварительно уведомив КЛИЕНТА. Наряду с этим БАНК вправе принимать от КЛИЕНТА только надлежащим образом оформленные расчетные документы на бумажном носителе, а также запрашивать подтверждающие операцию документы в соответствии с законодательством Российской Федерации.
2.14. КЛИЕНТ обязан обеспечить конфиденциальность и отсутствие доступа неуполномоченных лиц к секретным ключам ЭП КЛИЕНТА, используемым при работе в Системе. Риск неблагоприятных последствий, связанных с использованием секретных ключей ЭП КЛИЕНТА неуполномоченными лицами, несет КЛИЕНТ.

2.15. КЛИЕНТ обязан соблюдать «Регламент действий Клиента и Банка в случае обнаружения Клиентом  несоответствующей информации (сведений) по расчетному счету, содержащейся в программно – техническом комплексе «БАНК – КЛИЕНТ» (Приложение №6 к Соглашению).
2.16. При заключении Соглашения КЛИЕНТ для получения разовых паролей обязан подключить любое дополнительное средство безопасности, а именно: SMS-сервис, МАС-токен или АGSES-карту. (Приложение №№ 5, 8 и 9 к Соглашению).
3. ПОРЯДОК УВЕДОМЛЕНИЯ КЛИЕНТА О СОВЕРШЕНИИ ОПЕРАЦИЙ С ИСПОЛЬЗОВАНИЕМ СИСТЕМЫ


3.1. БАНК уведомляет КЛИЕНТА об этапах и результатах обработки электронных документов, подготовленных/направленных КЛИЕНТУ с использованием Системы, путем предоставления информации через Систему. 

3.2. Система присваивает электронным расчетным документам следующие статусы:

· «новый» — присваивается при создании и сохранении нового документа, при редактировании и сохранении существующего документа, а также при импорте документа из файла. Документ со статусом «новый» БАНК не рассматривает и не обрабатывает;
· «подписан» — присваивается в случае, если документ подписан, но число подписей под документом меньше необходимого. При внесении изменений в документ с таким статусом и его последующем сохранении статус документа меняется на «новый»;
· «требует подтверждения» – присваивается электронному документу после получения необходимого количества подписей и в случае использования дополнительных мер защиты документа при отправке в БАНК. Электронный документ приобретает статус при определенных настройках системы – использование механизма одноразовых паролей для подтверждения документов, сумма которых превышает заданное пороговое значение. При данном механизме КЛИЕНТ должен обладать источником получения одноразовых паролей –  мобильным телефоном с зарегистрированным в системе iBank 2 номером для получения SMS-сообщений, МАС-токеном или AGSES-картой;
· «доставлен» — присваивается документу, когда число подписей под документом соответствует необходимому для рассмотрения документа БАНКОМ. Статус «доставлен» является для БАНКА указанием начать обработку документа (исполнить или отвергнуть);
· «на обработке» — присваивается  электронному документу при его выгрузке в автоматизированную банковскую систему (АБС) после прохождения всех ее проверок;
· «на исполнении» — присваивается при принятии электронного документа к исполнению;
· «исполнен» — присваивается электронному документу при его исполнении БАНКОМ и проведении по счету КЛИЕНТА;
· «отвергнут» — присваивается электронному документу, не принятому к исполнению. КЛИЕНТ может или отредактировать и сохранить электронный документ (статус изменится на «новый»), или удалить электронный документ (статус изменится на «удален»);
· «удален» — присваивается электронному документу, удаленному КЛИЕНТОМ. Удалению подлежат только  документы в статусе «новый», «подписан» или «отвергнут». Документы в статусе «новый»  и «подписан» удаляются из системы .iBank 2. безвозвратно.
3.3. Результат проверки электронного документа считается положительным, если электронный документ оформлен в соответствии с действующим законодательством РФ и требованиями, установленными  договорами между БАНКОМ и КЛИЕНТОМ, заверен надлежащей (надлежащими) ЭП и прошел в БАНКЕ проверку ЭП. 

3.4. После проверки БАНКОМ электронного документа Система присваивает ему статус в соответствии с п. 3.2 Соглашения. 

Статус каждого электронного документа отражает текущий этап его обработки отслеживается КЛИЕНТОМ в процессе работы с Системой.
3.5. Статус  «Исполнен»  электронного расчетного документа КЛИЕНТА подтверждает осуществление БАНКОМ положительного результата контроля целостности электронного расчетного документа, структурного контроля, контроля значений реквизитов электронного расчетного документа и контроля достаточности денежных средств на счетах КЛИЕНТА, а также  иных видов контроля, предусмотренного законодательством, необходимых для исполнения электронного расчетного документа КЛИЕНТА.
3.6. Информация об электронных документах не принятых БАНКОМ к исполнению по причине их оформления с нарушением требований Соглашения, требований, установленных законодательством и/или договорами, заключенными между Сторонами, доводится до КЛИЕНТОВ путем присвоения электронному документу статуса «отвергнут», обновляется БАНКОМ и доступна в Системе не позднее следующего рабочего дня после  получения  БАНКОМ электронного документа  (с учетом установленного БАНКОМ режима обслуживания КЛИЕНТОВ), с указанием причины, по которой документ не принят к исполнению.
3.7. КЛИЕНТ обязан по рабочим дням (в соответствии с законодательством РФ), до момента получения информации об исполнении либо об отказе в исполнении электронного документа, но не позднее чем в течение 24 часов с момента отправки электронного документа в БАНК или получения от БАНКА электронного документа, отслеживать информацию об этапах и результатах обработки в разделах Системы, предназначенных для подготовки и хранения соответствующих электронных документов. В случае если КЛИЕНТ своевременно не осуществил контроль за результатами обработки электронного документа, ответственность за возникающие в данном случае риски несет КЛИЕНТ.
3.8. Об исполнении БАНКОМ электронного расчетного документа БАНК уведомляет КЛИЕНТА посредством изменения статуса электронного документа и направления ему по Системе выписки по счету.  

4. ПОРЯДОК РАСЧЕТОВ ПО СОГЛАШЕНИЮ
4.1. Оплата услуг БАНКА осуществляется КЛИЕНТОМ в размерах, определенных Тарифами                  Банка которые  размещаются на специальных стендах в головном офисе и дополнительных офисах Банка, осуществляющих обслуживание Клиентов, и на официальном сайте Банка www.nipbank.ru.
4.2. Об изменении тарифов за услуги БАНК извещает КЛИЕНТА за 10 рабочих дней до введения их в действие путем размещения на специальных стендах в головном офисе и дополнительных офисах  Банка, осуществляющих обслуживание Клиентов, и на официальном сайте Банка www.nipbank.ru.
4.3. В случае несогласия с изменениями тарифов, КЛИЕНТ имеет право досрочно расторгнуть Соглашение в порядке, предусмотренном п.7.3. Соглашения.

4.4. Оплата услуг БАНКА, указанных в п.1.1. Соглашения, производится в первый  рабочий день  месяца, в котором будет осуществляться обслуживание Системы, путем бесспорного списания денежных средств без дополнительного распоряжения КЛИЕНТА (заранее данный акцепт) с его расчетного счета. Частичная оплата не допускается.

КЛИЕНТ вносит денежные средства для оплаты услуг за первый месяц  в день заключения Соглашения. В случае, если срок с даты заключения Соглашения до конца текущего месяца составляет менее 15 дней, оплата не производится, если - более 15 дней, оплата осуществляется как за полный месяц.

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1. При неисполнении одной из сторон своих обязательств по Соглашению виновная сторона несет ответственность, предусмотренную условиями Договора банковского счета и Соглашения.

5.2. БАНК не несет ответственности за использование ключей и паролей КЛИЕНТА третьими лицами, не имеющими право давать распоряжения по его счетам.

            5.3. БАНК не несет ответственности перед КЛИЕНТОМ в случае несоблюдения последним положений Соглашения, в том числе ПРАВИЛ «Нацинвестпромбанк» (АО) по обеспечению безопасности информации при работе с Системой БАНК-КЛИЕНТ (Приложение №3).
5.4. БАНК не несет ответственности в случае несвоевременного уведомления БАНКА КЛИЕНТОМ о необходимости блокировки ключей.

5.5.  БАНК не несет ответственности перед КЛИЕНТОМ, в случае, если Электронный документ подписан подлинной ЭП, но исходил не от КЛИЕНТА.

5.6. Убытки КЛИЕНТА, возникшие в связи с  компрометацией ключей ЭП  либо в связи со сменой лиц с правом подписи до момента признания ключей ЭП недействительными в соответствии с Приложением № 2 к Соглашению, несет КЛИЕНТ.

5.7. В случае несоблюдения требований, предусмотренных в Приложениях №1-9 к Соглашению, ответственность за наступившие последствия несет КЛИЕНТ.

6. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

6.1. Стороны по возможности урегулируют все споры, возникающие между ними в ходе работы в Системе. 

6.2. Если Стороны не могут урегулировать спор в рабочем порядке, возникший спор передается на рассмотрение в Арбитражный суд г. Москвы.
7.  ДЕЙСТВИЕ СОГЛАШЕНИЯ, ПОРЯДОК ЕГО ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ

7.1. Соглашение вступает в силу с момента подписания его сторонами и действует до расторжения последнего договора банковского счета, указанного в п.1.9. Соглашения.
7.2. Все изменения к Соглашению должны быть составлены в письменной форме и подписаны уполномоченными представителями обеих сторон либо одной стороной в случае, указанном в п.4.2. Соглашения. 

7.3. Соглашение может быть расторгнуто по инициативе любой из сторон,   письменно уведомившей другую сторону не менее чем за десять рабочих дней. 

7.4. Действие Соглашения приостанавливается без уведомления КЛИЕНТА  в случае  отсутствия оплаты и возобновляется после ее поступления.  КЛИЕНТ  сообщает  о намерении оплатить  услуги БАНКА   в отдел открытия счетов БАНКА  по факсу или телефону 8 (495) 786-21-53/51.

7.5. При  отсутствии оплаты за три месяца Соглашение считается расторгнутым без уведомления КЛИЕНТА.

7.6. Приостановление  действия Соглашения или его  расторжение являются основанием к прекращению проведения операций на основании расчетных и иных документов, переданных в электронной форме.

8. ПРОЧИЕ УСЛОВИЯ

8.1. Приложения к Соглашению (№№1-9) являются его неотъемлемой частью.

8.2. Во всем остальном, что не предусмотрено Соглашением, стороны руководствуются действующим законодательством РФ и Договором  банковского счета.

8.3. Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из сторон.

9. АДРЕСА И ПЛАТЕЖНЫЕ РЕКВИЗИТЫ СТОРОН

	БАНК 
	
	КЛИЕНТ 

	Адрес: 119121, г. Москва,
	
	Адрес: 

	2-ой Неопалимовский пер., д.10
	
	

	БИК 044525413
К/с №30101810745250000413 в ГУ Банка                          России по Центральному федеральному округу
	
	Р/С



	тел. (495) 786-21-51, факс (495) 786-21-53 
	
	

	ОГРН 1027739043750
	
	ОГРН  

	ИНН 7744001144
	
	ИНН   

	
	
	

	
	
	
	
	
	

	М.П.
	
	 

	
	
	М.П.



______________________________________________________________________________________________________________________________________________________________________________________

Приложение № 1
к  Соглашению № б\н от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

 «БАНК-КЛИЕНТ»

СПИСОК

электронных документов, передаваемых в Системе “БАНК-КЛИЕНТ”

1. Список электронных документов, передаваемых КЛИЕНТОМ БАНКУ:

	
	
	платежные поручения;




	
	
	поручения на перевод валюты;




	
	
	заявки на покупку-продажу валюты .




2. Список электронных документов, передаваемых БАНКОМ КЛИЕНТУ:

· выписки по счетам КЛИЕНТА, 

· сообщения о возможности исполнения полученных от КЛИЕНТА электронных документов (в случае отказа – с указанием причины).

3. Прочие электронные документы, а также электронные сообщения, не являются обязательными к исполнению и передаются по договоренности сторон.

	БАНК 
	
	КЛИЕНТ 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	М.П.
	
	М.П.



______________________________________________________________________________________________________________________________________________________________________________________

Приложение № 2
к  Соглашению № б\н от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

 «БАНК-КЛИЕНТ»

 (заполняется только при смене ключей)

УВЕДОМЛЕНИЕ

об отмене действия секретного и соответствующего ему открытого ключей в Системе пересылки электронных документов "БАНК-КЛИЕНТ"

БАНК (КЛИЕНТ) уведомляет КЛИЕНТА (БАНК) о том, что с “___”_________  _______ г. следует считать недействительным секретный ключ

 ___________________________________________________________________________________

наименование организации
Соответствующий ему открытый ключ утрачивает силу для дальнейшего применения. 

___________________________       

            _________________________

                                                                                                              (подпись)

___________________________ 


             _________________________

                                                                                                               (подпись)

Отметка о приеме документа: 




Исполнитель: 
____________________________




Дата:

“_____”___________________  _____г.




Время:

_____часов _____ минут


______________________________________________________________________________________________________________________________________________________________________________________

Приложение № 3 
к  Соглашению №б\н от «____»_________20____г.
по обслуживанию Клиентов с использованием
программно-технического комплекса

 «БАНК-КЛИЕНТ»

ПРАВИЛА
«Нацинвестпромбанк» (АО)

по обеспечению безопасности информации 

при работе с Системой БАНК-КЛИЕНТ

(далее - СБК)

В целях повышения информационной безопасности при работе с системой «Банк-Клиент», КЛИЕНТУ необходимо принимать следующие меры безопасности и контроля: 

1. Назначать сотрудников КЛИЕНТА, ответственных за использование СБК и хранение USB-токенов и иных носителей;

2. Хранить закрытый (секретный) ключ электронной цифровой подписи только на USB-токене и ином носителе;
3. Не оставлять без присмотра рабочие места с загруженной СБК и установленным USB-токеном и иным носителем. Извлекать USB-токен и иной носитель из порта компьютера по завершению работы с СБК;
4. Заменять ключи электронной цифровой подписи в случаях их  компрометации или подозрения  на компрометацию.  Заменять ключи электронной подписи во всех случаях увольнения или смены лиц, допущенных к этим ключам, а также руководителей, которые подписывали Сертификат открытого ключа ЭП;

5. Обратить внимание на увеличение риска неправомерного использования ключа ЭП и другой  аутентификационной информации при доступе к системе интернет-банкинга с гостевых рабочих мест (интернет-кафе, компьютеры сторонних организаций и т.д.);

6. Устанавливать только лицензионное программное обеспечение. Обязательно устанавливать обновления безопасности, выпускаемые производителем программного обеспечения (Центр обновления Windows для версии 7, Windows Update для версии XP и т.п.).  Не работать под именем пользователя, обладающим административными правами;
7. Обращать внимание на необходимость обязательного постоянного использования на компьютерах, где установлена СБК, лицензионного антивирусного программного обеспечения с возможностью обязательного регулярного обновления, а также своевременной установки обновлений программного обеспечения  JAVA с сайта java.com;
8. Не вводить конфиденциальные данные, если окно для ввода отличается от стандартных окон СБК - присутствует логотип другого банка, другие надписи, шрифт и т. п.);
9. Обращаться в службу технической поддержки БАНКА при появлении сбоев, нетипичной работе СБК или получении SMS с паролем на вход в систему, в то время как такой доступ не осуществлялся, нарушение нумерации платежных поручений и т.д.;
10. Периодически (не реже одного раза в год) менять пароль для входа в СБК и не создавать простых и легких паролей (например, 111111, 12345 и т.п.). Не указывать в качестве пароля дату рождения, номера телефонов и иные данные, которые легко можно узнать третьим лицам;
11. Контролировать адресную строку браузера, адрес должен начинаться с https://ibank.nipbank.ru. При появлении сообщения о несоответствии сертификата имени узла прекратить работу с системой IBank2 и сообщить в службу технической поддержки БАНКА;
12. Не отвечать на подозрительные письма с просьбой выслать пароль и иные конфиденциальные данные. БАНК никогда не осуществляет рассылку электронных писем с просьбой предоставить конфиденциальную информацию (ключи, пароли и т.п.);
13. Незамедлительно сообщать в БАНК о факте невозможности получения доступа к системе СБК по причине несовпадения пароля на вход в систему. Обычной практикой злоумышленников является смена пароля для маскирования своих действия и получения дополнительного времени для успешного выполнения операций от имени КЛИЕНТА;
14. Не использовать компьютер с СБК для интернет-серфинга и компьютерных игр;
15. При работе с электронной почтой не устанавливать и не сохранять подозрительные файлы, полученные из ненадежных источников, скачанные с неизвестных web-сайтов, присланные по электронной почте, полученные в телеконференциях. Такие файлы лучше немедленно удалять. В случае необходимости загрузки файла, убедиться, что он проверен антивирусом;
16. Проверять IP-адреса, с которых осуществляется работа с Системой (Приложение № 7). В случае отсутствия действующего соглашения о контроле IP-адресов  БАНК не осуществляет контроль IP-адресов компьютеров, с которых осуществлялся доступ к Системе.

С правилами  «Нацинвестпромбанк» (АО) по обеспечению безопасности информации при работе с СБК ознакомлен. 

От имени КЛИЕНТА: 
  (полное наименование КЛИЕНТА)
_____________________                  ____________________                       _______________     
          (должность)                                        (подпись)                                       (Ф.И.О.)
м.п.
«_____»______________ ________ год

______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Приложение № 4

к  Соглашению б\н  от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

 «БАНК-КЛИЕНТ»

СЕРТИФИКАТ КЛЮЧА ПРОВЕРКИ ЭЛЕКТРОННОЙ ПОДПИСИ СОТРУДНИКА КЛИЕНТА

 В СИСТЕМЕ 'iBank 2"

 "Нацинвестпромбанк" (АО)
1. Наименование организации


2. Место нахождения юр. лица __________________________________________________________________________________

3. ОГРН ____________________________ дата внесения в ЕГРЮЛ (ЕГРИП)  «_____»___________________года

4. Тел. __________________________  5. ИНН (КИО)__________________    6. КПП _______________________

7. Факс 
     8. E-mail________________________________________


9. Сведения о владельце ключа

Фамилия, имя, отчество 


Должность 


Документ, удостоверяющий личность 
 , 

серия _____________номер _______________ , дата выдачи «____» _______________________года

кем выдан 


10. Примечания 


Настоящим подтверждаю согласие на обработку банком моих персональных данных _____________________


                                                                                                                                                                                                      подпись

Ключ проверки ЭП сотрудника клиента (создан________________)__

___________
Идентификатор ключа проверки ЭП_______________________________

Наименование криптосредств USB-токен/смарт-карта “iBank 2Key” (СКЗИ "Криптомодуль С23")

Дата начала действия "
"
20
г. (заполняется банком)

Дата окончания действия "
"
20
г. (заполняется банком)

Представление ключа проверки ЭП в шестнадцатеричном виде

                                                                                                                  Личная подпись владельца ключа проверки ЭП

	


Сертификат ключа проверки ЭП клиента действует в рамках Соглашения б/н от "___"____________20____г. по обслуживанию Клиентов с использованием программно-технического комплекса «БАНК-КЛИЕНТ»


Группа подписи 


(указать в соответствии с должностью сотрудника, владельца ключа ЭП)

Достоверность приведенных данных подтверждаю                    Заместитель Председателя правления              

Руководитель организации

_______________    / ______________/                                                   __________________/________________/

        подпись                                    Ф.И.О.                                                                                          подпись                                    Ф.И.О.

                                                                                                                      М.П.                   Дата приема сертификата 

                                                                                                                                                      Ключа проверки ЭП

                                                                                                                                            "___"____________20____г.

                  М.П.  





       Сотрудник Управления ИТ

                                                              


        
                                                                __________________/________________/

                                                                           .                                                                                          подпись                                    Ф.И.О.

                                                                                                                                        Дата регистрации сертификата 

                                                                                                                                            "___"____________20____г.


________________________________________________________________________________________________________________________________________________________________________________________________________

Приложение №5
к  Соглашению б\н  от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

 «БАНК-КЛИЕНТ»

SMS-сервис с получением разовых паролей

1. БАНК  обязуется передавать КЛИЕНТУ разовые пароли для авторизации в системе «БАНК-КЛИЕНТ» (SMS),  в следующих случаях:

1.1.   □ -  регистрации КЛИЕНТА в системе «БАНК-КЛИЕНТ»:
1.2.⁭□ -  передаче КЛИЕНТОМ платежного поручения на сумму свыше __________________________ 

(_____________________________________________________________________________) рублей.

1.2.1. БАНК  обязуется  подключить дополнительные функции SMS-сервиса:
⁭     □ - не требовать подтверждения  бюджетных платежей;

          □ - разрешить групповое подтверждение;

          □ - разрешить добавлять получателей в список доверенных получателей.

 Данные функции доступны только при подключении п.1.2.

2. КЛИЕНТ обеспечивает техническую возможность приема сообщений SMS на следующие  номера мобильных телефонов:

	Номер телефона
	Ф.И.О. владельца ключей ЭП Клиента

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


3. Оплата осуществляется в соответствии с разделом 4 «ПОРЯДОК РАСЧЕТОВ ПО СОГЛАШЕНИЮ» Соглашения  № ______ от “____”______________20___г. по обслуживанию КЛИЕНТОВ с  использованием программно-технического комплекса  «БАНК-КЛИЕНТ».
4. БАНК не несет ответственности за задержки и сбои, возникающие в сетях сотовых операторов и сервисах провайдеров, которые могут повлечь за собой задержки или недоставку SMS-сообщений КЛИЕНТУ.
	БАНК 
	
	КЛИЕНТ 

	
	
	

	
	
	

	
	
	

	
	
	

	М.П.
	
	М.П.



________________________________________________________________________________________________________________________________________________________________________________________________________

Приложение № 6

к  Соглашению б\н  от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

          «БАНК-КЛИЕНТ»
РЕГЛАМЕНТ

действий Клиента и Банка в случае обнаружения Клиентом  несоответствующей информации (сведений) по расчетному счету, содержащейся в программно – техническом комплексе «БАНК – КЛИЕНТ» 

            1. Настоящий регламент (далее – Регламент) разработан в соответствии с Гражданским кодексом РФ, Федеральным законом от 06.04.2011г. №63-ФЗ «Об электронной подписи», Федеральным законом от 27.06.2011г. №161-ФЗ «О национальной платежной системе», Положением о правилах осуществления перевода денежных средств (утв. Банком России 19.06.2012г. №383-П), другими нормативно-правовыми актами, внутренними документами Банка.

2. Целью Регламента является установление взаимодействия между Клиентом и Банком в случае обнаружения Клиентом несоответствующей информации (сведений) по расчетному счету, содержащейся в программно – техническом комплексе «БАНК – КЛИЕНТ» (далее по тексту – система «Банк-Клиент»).

           3. Клиент при обнаружении несоответствующей информации (сведений) по расчетному счету, содержащейся в системе «Банк-Клиент», а именно:

- искажение реквизитов получателя платежа в электронных документах;
- несоответствие данных, содержащихся в выписке, полученной Клиентом, реальным оборотам по   лицевому счету Клиента;

- иной информации и сведений,

незамедлительно сообщает в Банк о таком обнаружении любым из следующих способов:

- с использованием кодового слова по следующим телефонам:

(495) 786-21-58 - Операционное управление;

 (495) 276-22-82 или (495) 737-02-97 - Управление информационных технологий;

- с использованием факсимильной связи по телефону: (495) 786-21-53; 

- посредством электронной почты на электронные адреса: it@nipbank.ru или operzal@nipbank.ru;

- письмом по системе «Банк-Клиент»

с обязательным последующим предоставлением (направлением) в Банк письменного заявления (далее - Заявление), составленного Клиентом в свободной форме с подробным описанием обнаруженного факта несоответствия, номером и датой электронного документа, его суммой, реквизитами получателя платежа и назначением платежа и другими сведениями и указаниями для Банка.

            4. Банк (соответствующий сотрудник) при получении по телефону сообщения Клиента об обнаружении несоответствующей информации (сведений) по расчетному счету, содержащейся в системе «Банк-Клиент», фиксирует данный звонок в Журнале входящих звонков и немедленно сообщает об этом Заместителю Председателя правления, курирующему работу Операционного управления, устно и в форме служебной записки.

            Банк (соответствующий сотрудник) при получении сообщения посредством факсимильной связи, электронной почты или по системе «Банк-Клиент», распечатывает его на бумажном носителе с указанием даты и времени получения и немедленно сообщает об этом Заместителю Председателя правления, курирующему работу Операционного управления, устно и в форме служебной записки с приложением сообщения Клиента.

   Сотрудник Банка, принявший сообщение, в день получения сообщения должен подтвердить Клиенту факт его получения (при сообщении по телефону – в устной форме, при иных способах – посредством направления подтверждения по электронной почте или факсимильного сообщения соответственно).

            5. Клиент после получения подтверждения Банка о принятии вышеуказанного сообщения вправе осуществлять следующие действия:

            5.1. При содействии Банка обратиться в банк получателя для блокирования денежных средств Клиента (в случае списания денежных средств с расчетного счета Клиента). Данное обращение составляется Клиентом в письменной форме с подтверждением Клиента о факте списания средств без его распоряжения и требованием о возврате данных средств на его счет.

            5.2. При содействии Банка обратиться к разработчику системы дистанционного банковского обслуживания ОАО «БИФИТ» для проведения экспертизы по корректности ЭП в составе платежного документа, ее целостности и авторства. 
            Банк оказывает Клиенту содействие при проведении экспертизы и предоставляет ОАО «БИФИТ» необходимую информацию из системы «Банк-Клиент». 

            Оплата экспертизы производится за счет Клиента по тарифам ОАО «БИФИТ».
            5.3. Привлечь для проведения экспертизы технических и программных средств Клиента иную экспертную компанию.

            По желанию Клиента Банк оказывает ему помощь при выборе экспертной компании.  Оплата вышеуказанных услуг производится за счет Клиента.

            5.4. При содействии Банка обратиться с письменным  заявлением в правоохранительные органы, а также в арбитражный суд с исковым заявлением к получателю средств (в  случае списания денежных средств с расчетного счета Клиента). 

            6. Банк обязан с момента получения сообщения Клиента об обнаружении несоответствующей информации (сведений) по расчетному счету, содержащейся в системе «Банк-Клиент», осуществить все необходимые и предусмотренные действующим законодательством мероприятия, направленные на установление причин такого несоответствия, и оказать Клиенту содействие (в случае списания средств со счета - в их возврате) в предоставлении сведений, документов, необходимых Клиенту при реализации его прав, предусмотренных настоящим Регламентом, действующим законодательством и договорами, заключенными между Клиентом и Банком.

7. Данный Регламент является внутренним нормативным документом Банка, размещенным для ознакомления и использования в работе на официальном интернет-сайте Банка и в системе «Банк-Клиент», носит рекомендательный характер для Клиентов, направлен на упорядочение действий Клиентов и Банка в случаях обнаружения Клиентом несоответствующей информации (сведений) по расчетному счету, содержащейся в программно – техническом комплексе «БАНК-КЛИЕНТ».
            

С Регламентом действий Клиента и Банка в случае обнаружения Клиентом  несоответствующей информации (сведений) по расчетному счету, содержащейся в программно – техническом комплексе «БАНК – КЛИЕНТ» ознакомлен. 

От имени КЛИЕНТА: 

(полное наименование КЛИЕНТА)

________________________                      ______________________   _________________     
            (должность)                                                 (подпись)                         (Ф.И.О.)

м.п.

«_____»______________ ________ год

________________________________________________________________________________________________________________________________________________________________________________________________________

Приложение № 7

к  Соглашению б\н  от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

          «БАНК-КЛИЕНТ»
IP-адреса, с которых осуществляется работа с программно-техническим комплексом 
«БАНК-КЛИЕНТ» 
1. БАНК  обязуется проверять следующие  IP-адреса, с которых  отправляются документы КЛИЕНТА, указанные в п.1 Приложения № 1 к Соглашению  № ______ от “____”______________20___г. по обслуживанию клиентов с  использованием программно-технического комплекса “БАНК-КЛИЕНТ” (далее - Соглашение): 
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2. Оплата услуг БАНКА устанавливается  в размере 100-00 (Сто) рублей  в месяц (НДС не взимается).

3. Оплата осуществляется в соответствии с разделом 4 Соглашения «ПОРЯДОК РАСЧЕТОВ ПО СОГЛАШЕНИЮ».

	БАНК 
	
	КЛИЕНТ 

	
	
	

	
	
	

	
	
	

	
	
	

	М.П.
	
	М.П.



________________________________________________________________________________________________________________________________________________________________________________________________________
Приложение №8
к  Соглашению б\н  от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

 «БАНК-КЛИЕНТ»

MAC-токены с получением разовых паролей

1. БАНК  обязуется передавать КЛИЕНТУ разовые пароли для авторизации в системе «БАНК-КЛИЕНТ» с использованием MAC-токенов,  в следующих случаях:

⁭     регистрации КЛИЕНТА в системе «БАНК-КЛИЕНТ»
⁭     передаче КЛИЕНТОМ платежного поручения на сумму свыше __________________________ 

(_____________________________________________________________________________) рублей.

   БАНК  обязуется  подключить дополнительные функции:
⁭   Не требовать подтверждения  бюджетных платежей 

⁭  Разрешить добавлять получателей в список доверенных получателей

2. Оплата осуществляется в соответствии с разделом 4 «ПОРЯДОК РАСЧЕТОВ ПО СОГЛАШЕНИЮ» Соглашения  № ______ от “____”______________20___г. по обслуживанию КЛИЕНТОВ с  использованием программно-технического комплекса  «БАНК-КЛИЕНТ».
	БАНК 
	
	КЛИЕНТ 

	
	
	

	
	
	

	
	
	

	
	
	

	М.П.
	
	М.П.



______________________________________________________________________________________________________________________________________________________________________________________________________

Приложение №9
к  Соглашению б\н  от «____»_________20____г.

по обслуживанию Клиентов с использованием

программно-технического комплекса

 «БАНК-КЛИЕНТ»

AGSES-карта с получением разовых паролей

1. БАНК  обязуется передавать КЛИЕНТУ разовые пароли для авторизации в системе «БАНК-КЛИЕНТ» с помощью AGSES-карты,  в следующих случаях:

⁭     регистрации КЛИЕНТА в системе «БАНК-КЛИЕНТ»
⁭     передаче КЛИЕНТОМ платежного поручения на сумму свыше __________________________ 

(_____________________________________________________________________________) рублей.

   БАНК  обязуется  подключить дополнительные функции:
⁭   Не требовать подтверждения  бюджетных платежей 

⁭  Разрешить добавлять получателей в список доверенных получателей

2. Оплата осуществляется в соответствии с разделом 4 «ПОРЯДОК РАСЧЕТОВ ПО СОГЛАШЕНИЮ» Соглашения  № ______ от “____”______________20___г. по обслуживанию КЛИЕНТОВ с  использованием программно-технического комплекса  «БАНК-КЛИЕНТ».
	БАНК 
	
	КЛИЕНТ 

	
	
	

	
	
	

	
	
	

	
	
	

	М.П.
	
	М.П.


� Раздел 3 Соглашения вступает в силу с 01.01.2014г. в соответствии с Федеральным законом от 27.06.2011г. №161-ФЗ «О национальной платежной системе».
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